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KOMPONENTY RESENI

1. SHAREPOINT (2016)
2. ADFS (active directory federation services)

3. AUTHGATE (IDM - AC IDENTITA SAMLZ2 auth
brana)

4. NIA (identita obcana)
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SHAREPOINT 2016

« autentizace: ADFS (Relying Party Trusts)
* protokol: WS-Federation

Pro komunikaci ADFS se SharePoint site byly vytvoreny , Relying Party Trusts - RPT* — systém/aplikace,
které ADFS dlvéruje a popf. umi zpracovavat claimy:

Sharepoint - NIS e
SharePoint - pre
sharePoint cent  Authentication Providers

SharePoint - ul(%

Basic authentication method ) .
passes users’ credentials over a Ml Trusted Identity provider

network in an unencrypted form. Trusted Identity Provider
If you select this option, ensure

that Secure Sockets Layer (SSL) is L e

enabled.
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ADFS

Vytvari claims, kterym
Sharepoint duvéruje (a
které ,,konzumuje®)...

G ADFS - | X
File Action View Window Hel -8 X

% P

€= x5

[ ADFS Relying Party Trusts Actions
[ Service ———————————————————————————— -
- i Relying Party Trusts -
| Access Control Policies Display Name BingRary
" Relying Party Trusts SharePoint - NIS Add Relying Party Trust...
| Claims Provider Trusts
[ Application Groups

View >
MNew Window from Here
|63 Refresh
Help
ClaimsXray -
Update from Federation Metadata...
Edit Access Control Policy...
Edit Claim Issuance Policy...
Enable
Properties
x Delete
Help
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AUTHGATE - SAMLZ2 auth brana

« 33 SEPu (aplikaci)
* 12 IDP (poskytovatelu identit)

Funkcionalita:

 Mapovani IDP (promapovani identit)

 Kontrola nad autentizaci (povolené IDP pro SEP)
 Moznost ovlivnit SAML Request/Response
 QOpravneni z IDM (autorizace)

« MFA — Google Auth, SmartCard
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AUTHGATE - SAML2 auth brana

ACIDENTITA X Poskytovatelé sluzeb (SEP)

B8 Profil

» Autentizaéni bridna » Poskytovatelé slufeb (SEP)

=& Ucty

i Organizaéni struktura

—] Cisel niky

»

Tl Mézev TLit
Konfigurace brany
AUTHGATE https://
. ) VDI UAG https://
Poskytovatelé identit
{IDF) PUPO PORTAL https:/y
PUPO GISBOX TWIST https:/y
Certifikaty
PUPO MAPY ESRI Srv-gis-
Vazrba SEP a IDP SB-SP TEST |'ltt|'l‘5-'-'
Skripty DM INT hittps://
ADFES http/fz
Request
EEVIS INT https://
Response KEVIS EXT https://
L MOODLE SKOLENI https:/y
Session
ALVAD SERVICEDESK ASSET https:/i
R CROSEUS ERK https://
Varba uFivatele a IDP FLOWEQX 10T https./}
ODA SONY ARCHIVACE https:fy

Atributy

FTAS https://
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Registrace uzivatele NIA

Jak ziskat BSI (NIA) uzivatele...moznost 1:
* uzivatel uz ma existujici krajskou identitu

K!‘ a J VySOCIna Autorizacni brana Kraje Vysocina
R e e e e e
Kraj Vysodina (NT1) kr 3.cZ
P bm-n—b 7bde
NIA CZ/CZ/ D -

Pt



Registrace uzivatele NIA

Jak ziskat BSI (NIA) uzivatele — moznost 2:
* uzivatel nema krajskou identitu

P
KrajVySOCiNa Registrace uzivatele GDPR | Pfihlasen

@
1. krok 2, krok 3. krok 4. krok
Prih f ZaloZenli zad I f i
prostfed zapis do IDM K M Kraj
ntity ol socin

Prihlaseni identitou obcana

’ 11 i 1
KrajVysocina 09.11.2022 8 PREZENTUJICI



AUTHGATE - vyber IDP NIA

9 |dentita
V' obcéana

7~ Mobilni kli¢ eGovernmentu

Kra_j VySOCi na Autorizagni brana Kraje Vysocina

Kraj Vysodina (NT1)
Memocnice Trebié
Nemocnice Nové Mésto na Moravé
Nemocnice Havligklv Brod

MNemocnice Jihlava - Shibboleth



SHAREPOINT
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PROCHAZENI  STRANKA ) SDILET Yy g®VAT 7 upraviT [

9 NIS - 14-01-KU-01-0378 / UPRAVIT ODKAZ) v 0

Krajvysocina N|IS - 14-01-KU-OI-0378

Domovska stranka l'j IO vew ’

ziste Nemocnicniho informacniho systemu.

Spoleéné dokumenty

Interni dokumentace Informacni kanal Spolecne dokumenty [2]
Interni - financovani Tatndie pski ostatrim @ Novy 1 Nahrat

Nemocnice Nové Mésto n3

Moravé -

Nemocnice Pelhfimov Je tu moc velky klid. Pozvéte na web dalsi lidi nebo zacnéte psat ostatnim. Kraj Vysocina - wee 14, ZAf OerEs—os.

' medikace v gridu
Nemaocnice Jihlava

_ e Prezentace_Modul e 24,51pN2  comiiiiesie
| oc Haviickuwy Bro
Nemocnice Haviickuv Brod Medikace v
Nemocnice Trebic GRIDU
Nejnovéjéi Rizeni zmén e 19.08.2021 “mum——
projektu
Obsah webu
Zapisy z s 12052027 "D
7 UPRAVIT ODKAZ koordinénich
B RAVII DURARZLY Y
schuzek
Zapisy z porad e 12052021 maniy®
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IDM KRAJE VYSOCINA

« Aktivni identity: 10732

- Aktivni organizace: 1516 (Prisp. organizace,
Nezrizovaneé organizace, Firmy, Obce, Kraje,...)

 Napojeneé externi IDM: 9

* Aplikace rizené pres IDM: 92

Napojeni aplikaci:

 Push (IDM->API Aplikace): 21

* Pull (Aplikace->API IDM): 18

 AD (IDM->AD->Aplikace): 16

 IDMCache (Aplikace->DB): 16

« Externi (pouze evidencni): 107
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